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1. Introducao

0 Manual de Administracdao LynxiT Cube complementa o manual principal da plataforma e destina-se a
utilizadores com responsabilidades de administracdo e configuracdo do sistema. O seu objetivo é fornecer uma
visdo clara e prdtica das principais funcionalidades de suporte ao administrador, permitindo garantir o correto

funcionamento, seguranca e parametrizacdo da plataforma.

Neste manual sdo abordados os componentes e ecrds mais relevantes para a gestdo global da aplicacdo,
nomeadamente a Ficha de Empresa; a Ficha de Utilizadores; a Gestdo de Acessos; Parametros Gerais, entre outras

areas essenciais.
Este documento deve ser utilizado em conjunto com o Manual da Framework LynxiT Cube e o Manual de

Nocdes Gerais LynxiT Cube, de forma a proporcionar uma compreensdo completa do ecossistema da

plataforma, desde a utilizacdo numa dtica de implementador, funcional até a administracdo técnica.

Manual de Administracdo do Software LynxiT Cube Pagina 3 de 38



software

.
Lynx
2. Ficha da Empresa

Localizacdo da funcionalidade: Cube Software > Configuracdes Gerais.

A Ficha de Empresa é a funcionalidade onde sdo registadas e configuradas as empresas que irdo utilizar a
plataforma LynxiT Cube. Cada registo representa uma entidade distinta dentro do ecossistema da plataforma,
permitindo que o sistema identifique e aplique as configuracdes especificas de cada empresa. Na base de dados,
este registo encontra-se armazenado na tabela iberia.units, e em todas as tabelas que utilizam o conceito de

empresa o campo de ligacdo utilizado é o campo unit_id.

Ap6s o utilizador efetuar o login, é automaticamente selecionada a empresa associada por defeito ao seu perfil.
Essa empresa é apresentada na barra de RSS, sendo considerada a empresa de sessdo. O conceito de empresa
de sessdo é utilizado em diversas aplicacdes da plataforma, garantindo que, para cada ecrd ou operacdo, sejam

carregados os dados e parametros correspondentes a empresa ativa no momento.

Quando um utilizador possui acesso a mais do que uma empresa, pode alterar a empresa de sessdo a qualquer
momento. Essa alteracdo pode ser efetuada diretamente através da barra de RSS, caso em que a plataforma
executa um processo automatico de logout e login com a conta do utilizador, j associada a empresa selecionada
para sessdo. Em alternativa, o utilizador pode efetuar a mudanca no préprio ecra onde o nome da empresa se
encontra visivel, selecionando ai a empresa pretendida e alternando entre diferentes contextos empresariais de

forma simples e imediata.

2.1. Cabecalho e Dados Gerais

Existem duas formas de criar um novo registo neste ecrd. A primeira consiste em clicar no botdo “Novo Registo”
disponivel na Navbar, funcionalidade que tem como objetivo criar uma nova empresa. A segunda forma é através
do botdo “Criar Filial”, que permite gerar um novo registo do tipo filial associado a empresa sobre a qual foi

despoletada essa acdo.

Neste Ultimo caso, a plataforma permite a criacdo de um novo registo com o mesmo ndmero fiscal, uma vez que
se trata da mesma entidade empresarial. O conceito de filial é aplicdvel apenas quando o projeto em questdo o
exige, tendo relevancia sobretudo em alguns templates da plataforma e na ferramenta Documentos, onde a

distincdo entre empresa principal e filiais assume particular importancia funcional.
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No separador “Dados Gerais”, destacam-se os campos “Pais” e “Domiciliacdo Fiscal”, uma vez que os restantes

campos sdo facilmente compreensiveis pelo préprio nome. Estes dois campos sdo particularmente importantes

quando o projeto envolve a emissdao de documentos, como propostas, faturas ou guias de transporte, pois

determinam a aplicacdo das tabelas de impostos correspondentes aos respetivos registos, por exemplo, a taxa

de IVA.

Nota: A empresa identificada nesta ilustracdo, bem como nas restantes, € uma empresa ficticia criada apenas

para efeitos de exemplo.

@ Ficha da Empresa

QEuAROERA0DA

Nome

Improving4You

Nimero

Q 1

Filial

Dados Gerais

Abreviatura

Mapas e Ficheiros

Dados Fiscais

Abreviatura para a Qualidade

Estabelecimentos |

Inativo

Telemével
111222334

Yal (PT) Y4.Q
Morada Enderego Web
Lisbon City, n® 1 www.namecompanylmproving4You.com
Coordenadas GPS
Email
company@company.com
Telefone Linha Azul Fax
111222 333 111222 335 111222 336
Pais Domiciliagao Fiscal Numero Fiscal
Portugal Q Portugal Continental Q 599999993
Localizagdo
Descrigao Valor
Distrito Lisboa
Concelho Lisboa
Freguesia Lisboa
Codigo Postal 1100-000 Lisboa

Observagoes

Q

&
9

DRND

llustracdo 1 - Ficha da Empresa - “Cabecalho e Dados Gerais”
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2.2. Mapas e Ficheiros

No separador “Mapas e Ficheiros” encontram-se campos de suporte ao Template Financials; por esse motivo, ndo

sdo campos obrigatdrios para a criacdo de uma empresa.

@ Ficha da Empresa & ? A X
Nome Namero Filial
Improving4You Q 1 0 Inativo
Dados Gerais Mapas e Ficheiros Dados Fiscais Estabelecimentos w

Nome de Contacto

Telefone de Contacto Email de Contacto

Numero Fiscal Representante legal Namero Fiscal do Técnico Oficial de Contas

Percentagem de Volume de Negdcios

0.00 Trata Reembolsos IVA

IRCT - Instrumento de Regulamentagao Coletiva de Trabalho

Normas Contabilisticas Sistema Contabilistico

M - SNC microentidades Faturagéo

Regido (Intrastat)

llustracdo 2 - Ficha da Empresa - “Mapas e Ficheiros”
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2.3. Dados Fiscais

0 campo “Nome Fiscal”, localizado no separador “Dados Fiscais”, é especialmente utilizado nos relatérios e
impressoes de documentos, como propostas; faturas ou guias de transporte. Como estes documentos sdo usados
no ambito comercial ou fiscal, em alguns casos é obrigatéria a mencdo do nome fiscal da empresa. Por esse
motivo, recomenda-se que o campo “Nome”, existente no cabecalho do ecrd, contenha uma versdo mais curta da
empresa, pelo qual esta é usualmente conhecida. Esta abordagem permite otimizar o espaco na barra de RSS e

assegurar uma melhor apresentacdo nos formuldrios que utilizam o campo empresa.

@ Ficha da Empresa & ? AN X
ajojslxjololcl@] o =) ol<«f<]=]>)
Nome Ndmero Filial
Improving4You Q 1 0 Inativo
Dados Gerais Mapas e Ficheiros Dados Fiscais Estabelecimentos l
Nome Fiscal Reparticdo das Finangas  Data de Constituicdo ~ Nimero Seguranca Social
Improving4You Demo, Lda. 1900-01-01 (1]
Informagéo Fiscal Conservatdria Registo Comercial Nimero Registo Conservatéria
Volume de Negécios Capital Social IEC-A (Imposto Especial sobre o Consumo)
0,00 0,00
Alvard Horario
Motivo de Isengdo Entreposto Fiscal Descrigdo Entreposto Fiscal

Natureza Juridica

Associagdo Patronal

Zona Retengd@o IRS  Categoria de Retengdo  Taxa de Retengdo

llustracdo 3 - Ficha da Empresa - “Dados Fiscais”
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2.4. Estabelecimentos

Os dados existentes no separador “Estabelecimentos” destinam-se a campos de suporte aos Templates

Financials e Human Resources; por esse motivo, ndo sdao campos obrigatdrios para a criacdo de uma empresa.

@ Ficha da Empresa & ? A X
SaAREERAOG of<gaf=]>]r>
Nome Namero Filial

Improving4You Q 1 0 Inativo

Dados Gerais Mapas e Ficheiros Dados Fiscais Estabelecimentos l
Caodigo Sede Nome Morada Telefone Fax Email Localizagao Morada de Carga Inativo A Partir da Data
<
B

llustracdo 4 - Ficha da Empresa - “Estabelecimentos”
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2.5. Opcoes do Ecra

N

Nas “Opcdes do Ecra” da funcionalidade “Ficha de Empresas” existem funcionalidades exclusivas da plataforma
LynxiT Cube e outras pertencentes aos Templates LynxiT. Neste ponto, sdo descritas apenas as funcionalidades

aplicaveis a plataforma.

@ Ficha da Empresa @ ? 2N X
QEARCERAD® o]ala]=]>]>)
Nome Nimero Filial
ImprovingdYou Q 1 0 Inativo
Dados Gerais Mapas e Ficheiros Dados Fiscais Estabelecimentos
Abreviatura Abreviatura para a Qualidade Observagdes Opgoes do Ecra
vai (PT) Y41 Q
Morada Enderego Web Empresas de Grupo
Lisbon City,n° 1 www.namecompanylmproving4You.com @ Ordenaco de Empresas
Coordenadas CPS ® Logotipos da Empresa
Logotipos do Login
Email
deriodos de Indis ilidade
com ycom Periodos de Indisponibilidad
Ligaga 0SPMS
Telefone Linha Azul Fax Telemével
Al
111222333 111222335 111222336 111222334 E
Pais Domiciliago Fiscal Namero Fiscal Relatério Unico
Portugal Q. Portugal Continental ) 599999993 Geréncia
Localizagao —% > | Bancos para Recebimentos
T Valor Bancos para Pagamento
Distrito Lisboa VZa
Concelho Lisboa /
Freguesia Lisboa /
Cédigo Postal 1100-000 Lisboa V4

("] Fixar Painel

llustracdo 5 - Ficha da Empresa - “Opcdes do Ecrad”

Manual de Administracdo do Software LynxiT Cube Pagina 9 de 38



Lynx

software

Ordenacdo de Empresas: Esta funcionalidade permite definir a ordem pela qual as empresas sdo apresentadas

quando um utilizador tiver acesso a mais de uma empresa. Importa salientar que, para realizar esta acdo, é

necessario colocar o registo em modo de edicdo.

@ Ficha da Empresa

Nome

Improving4You
Dados Gerais

Abreviatura

Y4l (PT)
Morada

Lisbon City, n® 1

Telefone
111222333
Pais
Portugal
Localizagéo
Descrigio
Distrito
Concelho
Freguesia

Cédigo Postal

@ ? A X
Numero Filial
1 0 | Inativo
Mapas e Ficheiros Dados Fiscais Fflorienacao de Empresas 2 X
Abrey Empresa Opgdes do Ecra
Ender
Working4Companies

wwy
Coord ~ Software4People

Excellence4All
Email
com
Linha Azul Fax
111222 335 111
Domiciliagéo Fiscal Nume
Portugal Continental 599¢
>
Val
Lisboa Y
Lisboa ANV “)cancelar \/ Gravar
Lisboa - o
1100-000 Lisboa Q VZa

) Fixar Painel

“Dcancelar \/ Gravar

llustracdo 6 - Ficha da Empresa - “OpcGes do Ecra - Ordenacdo de Empresas”
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Logotipos da Empresa: Esta funcionalidade permite definir os logétipos a utilizar para a empresa selecionada
no registo, em cada um dos locais disponiveis na plataforma, tendo cada um deles o seguinte objetivo:
e Logotipo: Logotipo genérico a aplicar em relatérios.
e Logotipo para Menu: Utilizado pelo Navegador de Menus.
e Logotipo para Documentos: Logotipo utilizado nos relatérios de impressdo relacionados com
Documentos.
e Logotipo Auxiliar para Documentos: Permite aplicar um logotipo distinto do principal, funcionando
como auxiliar.

¢ Fundo para Documentos: Logotipo ou imagem utilizada na criacdo de relatérios de impressao.

Nota: Importa salientar que, para realizar esta acdo, é necessario colocar o registo em modo de edicdo.

@ Ficha da Empresa & ? A X
[0 ]=]
@ Logotipos da Empresa 7| X
Nome
Improving4You Logotipo Logotipo para Menu Logotipo para Documentos
Dados Gerais Mapas e Ficheiros Dac -
Abreviatura

(®) opgdes do Ecra
Y41 (PT)

Morada

Lisbon City, n° 1 !

Telefone Linha Azul

11222333 111222335 Logotipo Auxiliar Documentos Fundo para Documentos
Pais Domiciliagéo Fiscal

Portugal Portugal Continente
Localizagéo .| .| >

Descrigao

Distrito Lisboa

Concelho Lisboa

Freguesia Lisboa

Cédigo Postal 1100-000 Lisboa

[Py Replicar Imagens “cancelar \/ Gravar
Fixar Painel
“Dcancelar \/ Gravar

llustracdo 7 - Ficha da Empresa - "Op¢des do Ecrd - Logotipos da Empresa”
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Logotipos de Login: Esta funcionalidade permite atribuir ao ambiente Desktop um logotipo especifico para o

ecrd de login, distinto do logotipo utilizado no ambiente Touch. Importa salientar que, caso a instalacdo contenha

mais de uma empresa registada na base de dados, o logotipo de login a utilizar serad o definido nos parametros

gerais “Imagem para Login de autenticacdo Desktop” e “Imagem para Login de autenticacdo Touch/POS".

Nota: Para mais informacdes sobre Parametros Gerais, consulte o ponto 9 deste documento.

@ Ficha da Empresa

Nome

Improving4You
Dados Gerais

Abreviatura

Y41 (PT)
Morada

Lisbon City, n° 1

Telefone
111222333
Pais
Portugal
Localizagdo
Descrigdo
Distrito
Concelho
Freguesia

Cédigo Postal

Ndmero

Filial

Mapas e Ficheiros Dados Fiscais Estabelecimentos

JYMIWIM ) Logotipos de Login %

Y4_Q

Enderego V
www.nar
Coordenad
Email
company
Linha Azul Fax
111222 335 111222¢
Domiciliagéo Fiscal Nimero Fis
Portugal Continental 5999999¢
Valor
Lisboa
Lisboa
Lisboa

1100-000 Lisboa

llustracdo 8 - Ficha da Empresa - “Opg¢des do Ecrd - Logotipos de Login”

Desktop

COMPANY

LOGO

A
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Inativo

NS

Touch

COMPANY

LOGO

“cancelar

v/ Gravar

®

“Dcancelar

& ? A X

Opgdes do Ecra

Fixar Painel

\/ Gravar
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3. Departamentos

Localizacdo da funcionalidade: Cube Software > Configuracdes Gerais.

Esta configuracdo serve de suporte a funcionalidade SAMLU (Security Assertion Markup Language) existente na
plataforma LynxiT Cube (para mais informacdes, consulte o ponto 5 deste documento), bem como a criacdo e
manutencdo de Utilizadores (ponto 4 deste documento). Além disso, funciona também como suporte para alguns

Templates LynxiT, como por exemplo o mddulo de Gestdo Documental.

3.1. Departamentos

A configuracdo da funcionalidade Departamentos é necessdria apenas se a funcionalidade SAML for
implementada e/ou existirem Templates LynxiT instalados na instancia que exijam a configuracdo das opcoes
disponiveis apds a coluna Departamento. Para o SAML, basta preencher os Departamentos no separador

correspondente.

@ Departamentos ® ? 2 X

AEOG

Departamentos Relagdo Empresa e Departamento

Departamento Acrénimo Atendimento Internamento Central de Compras Ambulatério Cuidados Continuados ~ Administragao Public

Administragdo cD D D D D D
Atendimento Permanente ATP @] @) @] @]
Cardiologia CRD D D D D
Cirurgia CRG O O O a
Comercial CcoM D D D D D
Comisséo de Etica CE @] @] @] @] @)
Compras CMP D D D D
Consultas CONS D D D D
Cuidados Continuados uce O O
Data Protection Officer (DPO) brPO D D D D D
Financeiro FIN D D D D D D
Fisioterapia FST D D D D
Formagéo FOR O O O D D
Imagiologia RIS D D D D
Internamento INT D D D
Logistica LoG @] @) @) @]
Manutengéo / Assisténcia Técnica MAN [:] [:] [:] [:]
Produgéo PRD D D D D D
Y Y @ @® @ ® @ ®
e

llustracdo 9 - Departamentos - “Departamentos”
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3.2. Relacao Empresas e Departamento

No separador “Relacdo Empresa e Departamento”, tal como o nome indica, é necessario associar a cada empresa
os departamentos previamente criados anteriormente no separador “Departamentos”. Além disso, caso existam
Templates LynxiT instalados na instancia que exijam a configuracdo das opcdes disponiveis apds a coluna

departamento, essas opcoes devem igualmente ser configuradas.

@ Departamentos @’ 7 7‘ X
Departamentos Relagdo Empresa e Departamento
Empresa Departamento Validagdo Farmacoterapéutica Cirurgia Administrador Diretor Email Nome Emai

Atendimento Permanente

Nome do Presider il tament

Cardiologia
Cirurgia
Comercial

Comisséo de Etica Diretor Comiss@o email@departament ~ Comisséo de E:

O 0O

0 @]

O O @]

@]

O O @]

O O @]
Compras C] E] D Diretor GD email@departament Compras
Consultas E] D
Cuidados Continuados E] E] D
Data Protection Officer (DPO) D E] D Diretor DPO email@departament ~ Data Protectior
Financeiro C] C] D Diretor Financeiro email@departament | Financeiro
Fisioterapia C] D
Formagao O O D Diretor GD email@departament Formagao
Imagiologia @] (@] O
Internamento @] (@]
Logistica O @] O Diretor GD email@departament  Logistica
Manutengéo / Assisténcia Técnica O @] O Diretor GD email@departament ~ Manutengéo / /
Producéo [:] [j C]

Y Y ® @ Y Y )

S

llustracdo 10 - Departamentos “Relacdo Empresas e Departamento”
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Utilizadores

Localizacdo da funcionalidade: Cube Software > Configuracdes Gerais.

A “Ficha de “Utilizadores” é a funcionalidade onde sdo registados os utilizadores que irdo utilizar a plataforma
LynxiT Cube.

4.1.

Cabecalho e Dados Gerais

No separador “Dados Gerais” destacam-se os campos indicados na llustracdo 11, uma vez que os restantes sdao

facilmente compreensiveis pelo proprio nome:

Grupo: Este campo tem como objetivo definir o grupo ou perfil ao qual o utilizador pertence (por
exemplo, Administrador; Qualidade; Compras; Logistica, entre outros). Os dados apresentados neste
campo devem ser previamente criados na funcionalidade “Tabelas Auxiliares”, pesquisando a tabela
auxiliar denominada “Grupo de Utilizador".

o Nota; Para mais informacdes sobre as “Tabelas Auxiliares”, consulte o ponto 9 deste documento.

Idioma: Neste campo sdo apresentados os idiomas base da plataforma, podendo cada utilizador estar
associado ao seu idioma nativo. A partir dessa configuracdo, a plataforma apresentard automaticamente
todos os titulos dos campos e as mensagens no idioma correspondente ao utilizador.
Forma de Rececdo de Password: Quando o utilizador, no ecra de login, despoletar a acdo “Esqueci a
minha password”, a plataforma iniciard o processo de recuperacdo da palavra-passe com base na opcdo
selecionada neste campo. Caso seja escolhida uma das opcdes disponiveis, é apenas necessario
assegurar, para cada uma delas, as seguintes configuracdes:

o Email: Nos “Parametros Gerais” do LynxiT Cube, devem ser preenchidos os parametros “Servidor
para envio de emails”, “Login para envio de emails”, “Senha para envio de emails”, “Porta do
servidor de envio de emails” e “Servidor de email utiliza encriptacdo”. Apenas com estes
parametros devidamente configurados, em conjunto com o email definido na ficha do utilizador,
a plataforma sera capaz de desencadear a acdo de recuperacdo de palavra-passe.

o SMS: Também nos “Parametros Gerais” do LynxiT Cube, devem ser preenchidos os parametros
“Usa Servicos SMS", “Operador Servicos SMS”, “URL WSDL Servico SMS"” e “Senha Servico SMS".
Apenas com estes parametros devidamente configurados, em conjunto com o contacto mével
do utilizador definido na ficha do utilizador, a plataforma serd capaz de desencadear a acdo de

recuperacdo de palavra-passe via SMS.
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@ Utilizadores @ 2?2 A X
Nome Completo Login Grupo
Cube Administrator Q| les Q Administradors| Q Responsével de Sistema Inativo POS
Dados Gerais Empresas Conexdes Contactos
Email Idioma Fungdo
noreply@lynxit.pt Q| Portugués
Senha Caixa
Forma de Recegéo de Password Supervisor de Caixa
Email SMS

llustracdo 11 - Utilizadores - “Cabecalho e Dados Gerais”

4.2. Empresas

No separador “Empresas” (llustracdo 12), devem associar-se as empresas com as quais o utilizador ird trabalhar
e definir a empresa por defeito. As restantes opcdes s6 devem ser preenchidas quando aplicdvel, nomeadamente

em casos que envolvam a funcionalidade SAML ou Templates LynxiT.

@ utilizadores @ ? 2 X
Nome Completo Login Grupo
Cube Administrator Qs Q AdministradorS| Q Responsavel de Sistema Inativo POS
DadosGerais ~ Empresas  Conexdes  Contactos
Sel. Empresa Sede Por Defeito Departamento Responsavel Recursos Humanos
() improving4You =
<
Y @

llustracdo 12 - Utilizadores - "Empresas”
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0 separador Conexdes (llustracdo 13) é necessdrio apenas como complemento as configuracdes dos Templates

LynxiT, ndo sendo ainda obrigatdrio para todos os templates.

@ Utilizadores

QEARBEE008

Nome Completo Login Grupo
Cube Administrator Q] [tes Q Administradors|
Dados Gerais Empresas Conexdes Contactos
Tipos de Conex&o
Tipo
Clientes

Entidade de Faturagéo
Entidades de Formagao
Entidades de Negécios
Entidades Externas

| o | |
Formandos
Fornecedores
Gestores de Entidades
Grupos de Vendedores
Lojas
Meédicos e Gabinetes
Negécios
Operadores
Pacientes
Parceiros de Negdcios

Pacsnas

@ ? 2 X

o]<faf=]>]r>

Q Responsével de Sistema Inativo POS
Conexao
Associagio Empresa Assumir Dados
Hugo José Pereira Vaz ImprovingdYou >
Il <

G238

llustracdo 13 - Utilizadores - “Conexdes”
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4.4. Contactos

0 separador Contactos (llustracdo 14) tem como finalidade registar os diferentes tipos de contacto do utilizador.

& Utilizadores & ? A X
Nome Completo Login Grupo
Cube Administrator Q| s Q Administradors| Q Responsavel de Sistema Inativo POS
Dados Gerais Empresas Conexdes Contactos
Tipo de Contacto Contacto Descrigao
<
Y Y Y

llustracdo 14 - Utilizadores - “Contactos”
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5. SAML

Localizacdo da funcionalidade: Cube Software > Configuracdes.

0 SAML (Security Assertion Markup Language) é uma funcionalidade que permite a autenticacdo de utilizadores
através da integracdo com sistemas externos de gestdo de identidade, como o Active Directory ou plataformas
de Single Sign-On (SS0O).

5.1. Tipos de Ligacao

Para tal, basta escolher um dos dois tipos de integracdo (llustracdo 15) disponiveis: Customizado ou Microsoft.

@ sAmL & ? A X

Ccodigo Descrigdo Tipo de Integragdo

Customizado Inativo

Descrigéo para Botao § Resultados

Numero de Registos: 2

Identificador da Aplicagéo

Descrigdo ii
IDP - Certificado

Microsoft

IDP - Identificador

IDP - URL de Inicio de Sesséo ) Cancelar </ Gravar
IDP - URL de Fim de Sessao

SP - Identificador da Entidade

https://demo.lynxitcube.com/RTD/api/saml/metadata.php?hash=491007d7

SP - URL de resposta

https://demo.lynxitcube.com/RTD/api/saml/acs.php?hash=491007d7

llustracdo 15 - SAML - Tipos de Ligacdo
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5.2. Configuracdao Customizada

Para a criacdo de uma configuracdo customizada, é necessario recolher, junto do departamento de sistemas de

informacado, os seguintes dados (llustracdo 16):

Identificador da Aplicacdo: € um identificador Gnico atribuido & aplicacdo (ou Service Provider - SP) dentro do
ecossistema SAML. Funciona como o “nome oficial” da aplicacdo no contexto da federacdo SAML, permitindo ao

Identity Provider (IdP) saber para quem estd a emitir uma assercdo de autenticacdo.

IDP - Certificado: € o certificado digital X.509 usado pelo IdP para assinar as mensagens SAML que envia ao SP.
Estas mensagens incluem:
] A SAML Response (que confirma que o utilizador foi autenticado)

. As assercoes SAML (os dados de identidade, como nome, email, etc.)

0 certificado serve para que o SP possa verificar a autenticidade e integridade da mensagem.
Em termos simples, o SP confere se:
1. A mensagem veio realmente do IdP em que confia.

2. 0 conteldo da mensagem ndo foi alterado durante a transmissao.

Sem o certificado, o SP ndo teria como distinguir uma assercdo legitima de uma falsificada.

Exemplo:

MIIDtzCCAp+gAwIBAgIJAICP...

..muitos caracteres codificados...

IDP - Identificador: € o identificador Gnico do IdP. Normalmente corresponde a um URL que identifica de forma
inequivoca o provedor de identidade dentro do ecossistema SAML, permitindo ao SP reconhecer a origem das
declaracdes de autenticacdo.

Exemplo: https://idp.exemplo.com/saml

IDP - URL de Inicio de Sessao: Endereco para o qual o SP redireciona o utilizador quando este necessita de se
autenticar. No fluxo tipico, o utilizador tenta aceder ao SP, que o redireciona para esta URL do IdP. O IdP autentica

o utilizador e envia a resposta SAML de volta ao SP.
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IDP - URL de Fim de Sessao: Endereco utilizado para encerrar a sessdo do utilizador de forma centralizada.
Quando o SP inicia o processo de logout, o IdP recebe a notificacdo, termina a sessdo no proprio IdP e pode
também informar outros SPs associados.

Mapeamentos: Nesta opcdo (llustracdo 16), é necessario recolher o Identificador do Utilizador, Nome, Email e

Grupos Associados.

Cadigo Descrigio Tipo de Integragio
Customizado Q Inativo

Descrigdo para Botdo Grupos
5 h;aﬂ dentificador perfil Prioridade | Empresas

Identificador da Aplicagao Por defeito 0

IDP - Certificado

@ Mapeamentos A X

Identificador do Utilizador
Nome

Email
1DP - Identificador

Grupos
IDP - URL de Inicio de Sesséo

IDP - URL de Fim de Sesséo “Dcancelar / Gravar

SP - Identificador da Entidade

SP - URL de resposta

SP-URL de Inicio de Sessdo

https://demo lynxitcube.com/RTD/api/saml/login.p! =fac87acs

SP- URL de Fim de Sessdo

https://d 7hash=fac87ac4

[22] Mapeamentos

llustragdo 16 - SAML - “Customizado - Configuracdes Gerais e Mapeamentos”
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Grupos: Nesta opcdo (llustracdo 17), é necessdrio associar as empresas criadas na instancia, definir a empresa

por defeito e, para cada “Departamento”, indicar o “Grupo de Utilizador” ou “Tipo de Perfil” correspondente.

@ samL
Codigo Descrigdo Tipo de Integragdo
Customizado Q Inativo
Descrigdo para Botdo Grupos
% M Q Identificador
Identificador da Aplicagao Por defeito

— @ Enpresas-Departamencn Y /

Empresas Departamentos
Empresa Por defeito Departamento Tipo de Perfl

1DP - dentificador I

IDP - URL de Inicio de Sessao

1DP - URL de Fim de Sessdo

SP - Identificador da Entidade

SP- URL de resposta

https/d qp = e
SP-URL de Ifcio de Sessdo V/ Gravar

https://dem

SP - URL de Fim de Sessdo

llustracdo 17 - SAML - “"Customizado - Grupos”
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5.3. Configuracao Microsoft

Para a criacdo de uma configuracdo Microsoft (por exemplo, Azure), é necessario recolher, junto do

departamento de sistemas de informacdo, os seguintes dados (llustracdo 18):

Identificador da Aplicacdo: € um identificador Gnico atribuido a aplicacdo (ou Service Provider - SP) dentro do
ecossistema SAML. Funciona como o “nome oficial” da aplicacdo no contexto da federacdo SAML, permitindo ao

Identity Provider (IdP) saber para quem estd a emitir uma assercdo de autenticacdo.

IDP - Certificado: € o certificado digital X.509 usado pelo IdP para assinar as mensagens SAML que envia ao SP.
Estas mensagens incluem:
] A SAML Response (que confirma que o utilizador foi autenticado)

. As assercoes SAML (os dados de identidade, como nome, email, etc.)

O certificado serve para que o SP possa verificar a autenticidade e integridade da mensagem.
Em termos simples, o SP confere se:
1. A mensagem veio realmente do IdP em que confia.

2. 0 conteldo da mensagem ndo foi alterado durante a transmissao.

Sem o certificado, o SP ndo teria como distinguir uma assercdo legitima de uma falsificada.

Exemplo:

MIIDtzCCAp+gAwIBAgIJAICP...

..muitos caracteres codificados...

Identificador do Cliente: € um identificador tnico da aplicacdo registada no Azure AD. Funciona como um “nome

|u

de utilizador digital” da aplicacdo: o Azure AD reconhece qual aplicacdo esta a pedir autenticacdo. Este valor é
gerado automaticamente pelo Azure quando é registada uma aplicacdo. € usado em conjunto com a Chave do
Cliente para provar a identidade da aplicacdo quando esta faz chamadas para o Azure AD (por exemplo, para

obter tokens SAML ou OAuth).

Exemplo: 12345678-abcd-1234-ef00-1234567890ab
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Chave do Cliente: £ uma senha secreta gerada para a aplicacdo, funcionando como a “palavra-passe” da

aplicacdo para autenticacdo junto do Azure AD. A chave secreta deve ser mantida em seguranca, pois qualquer

pessoa que a possua pode “imitar” a aplicacdo. No Azure, esta chave pode ter uma validade definida (por exemplo,

1 ou 2 anos) e deve ser renovada quando expirar.

Exemplo: vC4rT7aB2n3dF9nQ...

@ samL
ajols)x]ofolofo)
cédigo Descrigio Tipo de Integragdo

Microsoft Q. () mativo

Descrigdo para Botéo

Identificador da Aplicacéo

1DP - Certificado

1DP - dentificador
https://sts windows net/[#tenant_id#]/

IDP - URL de Inicio de Sessdo
https:/login microsoftonline.com/[#tenant_id#)/sami2.

IDP - URL de Fim de Sessao
https:/login microsoftonline.com/[#tenant_id#)/sami2.

SP - Identificador da Entidade.

SP-URL de resposta

SP-URL de Inicio de Sessdo

SP-URL de Fim de Sesséo

Mapeamentos

@ ? 2 X

o)<l ]=]>]>]

Identificador do Cliente

Chave do Cliente
@ obter Grupos

Grupos.
Identificador

+

Perfil Prioridade | Empresas

-\ — [ |

“Dcancelar \/ Gravar

llustracdo 18 - SAML - “Microsoft - ConfiguracGes Gerais”
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Grupos: Nesta opcdo (llustracdo 19), é necessdrio associar as empresas criadas na instancia, definir a empresa

por defeito e, para cada “Departamento”, indicar o “Grupo de Utilizador” ou “Tipo de Perfil” correspondente.

@ sam @ ? A X
Codigo Descrigao Tipo de Integragdo
Microsoft Q Inativo
Descrigdo para Botdo Identificador do Cliente Chave do Cliente
s HE @
% C @ obter Grupos
Y W \ @ o
dentificador da Aplicacao Grupos
Identificador perfil Prioridade  Empresas.
DP - Certificado Por defeito 0 =
@ Empresas - Departamentos A X
Empresas Departamentos
Empresa Por defeito Departamento Tipo de Perfil

IDP - Identificador
https://sts windows.net/[#tenant_id#]/

IDP - URL de Inicio de Sessdo Il
https://login. microsoftonline.comy/[#tenant_id#]/sami2

IDP - URL de Fim de Sessao
https://login.microsoftonline.com/[#tenant_id#]/sami2

SP - Identificador da Entidade

SP-URL de resposta

SP-URL de Inicio de Sessdo + - + -

Cancelar Gravar
SP-URL de Fim de Sessdo D v

[£2] Mapeamentos

“Dcancelar / Gravar

llustracdo 19 - SAML - "Microsoft - Grupos”
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6. Tentativas de Acesso

Localizacdo da funcionalidade: Cube Software > Configuracdes Gerais.

Esta funcionalidade tem como objetivo monitorizar e desbloquear tentativas de acesso. € importante salientar
que pode ndo haver dados a consultar ou tratar, uma vez que a sua existéncia depende da ativacdo e

configuracdo dos parametros gerais identificados abaixo:

e Validar tentativas de login
¢ Numero maximo de tentativas de login

e Intervalo de tempo (minutos) a considerar no validar tentativas de login

Nota: Para mais informacdes sobre Parametros Gerais, consulte o ponto 9 deste documento.

6.1. Tentativas de Acesso

Os registos em “Tentativas de Acesso” (llustracdo 21) mostram todas as tentativas de autenticacdo dos
utilizadores. Sempre que ocorre uma tentativa falhada, a plataforma envia um email aos utilizadores identificados
como responsaveis de sistema (llustracdo 20). Estes registos funcionam como uma lista informativa das vdrias
tentativas de acesso até ao momento em que o acesso é bloqueado. Através da opcdo “Eliminar Linha", estes

registos podem ser removidos, caso o responsavel pelo processo assim o deseje.

Cube

v Detegdo de tentativa de acesso
Para: noreply@lynxit.pt,
Responder a: Cube

Ola,
Foi detectado um nimero excessivo de tentativas de acesso ao LynxiT Cube Software!

Dados de Acesso:
Url: https://demo.lynxitcube.com/RTD
Descrigédo: RTD

Dados de Login:
Login: Ics

Dados da tentativa:
3 vezes no espago de 5 minutos

Informacéo adicional:
Browser: chrome
Verséo browser: 141
IP: 94.60.138.145

E-mail gerado automaticamente pela plataforma Cube Software - powered by LynxiT

llustracdo 20 - Exemplo de Email referente a Tentativas de Acesso
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Q Pesquisar
Tentativas de Acesso I Acessos Bloqueados
Login Utilizador

les Cube Administrator
les Cube Administrator

les Cube Administrator
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& ? A X

Tipo Maquina Navegador Enderego IP Data
workstation chrome 94.60.138.145 2025-10-29 19:44:39.100351
workstation chrome 94.60.138.145 2025-10-29 19:44:44.873178
workstation chrome 94.60.138.145 2025-10-29 19:44:56.630544

\4 \Y4 \Y4

llustracdo 21 - Tentativas de Acesso

6.2. Acessos Bloqueados

Os registos em “Acessos Bloqueados” (llustracdo 22) correspondem aos utilizadores que, neste momento, ndo

conseguem aceder a plataforma. Para conceder novamente o acesso, basta eliminar o respetivo registo através

da opcdo “Eliminar Linha". Apds esta acdo, a plataforma envia automaticamente um email ao utilizador a informar

que o acesso foi desbloqueado (llustracdo 23). O utilizador poderd entdo efetuar o login com a mesma palavra-

passe ou utilizar a acdo “Esqueci a minha password”, desencadeando o processo de alteracdo da senha e

permitindo definir uma nova palavra-passe apoés rececdo do respetivo email de confirmacdo.
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@ Tentativas de Acesso & ? A X
O\ Pesquisar
Tentativas de Acesso Acessos Blogueados I
Login Utilizador Enderego IP Data
les Cube Administrator 94.60.138.145 2025-10-29 19:44:56.630544
\ Y Y Y Y

llustracdo 22 - Tentativas de Acesso - “Acessos Blogueados”

‘ .~ Cube
Desbloqueio de utilizador
Para: noreply@lynxit.pt,
Responder a: Cube

Caro/a utilizador/a

O bloqueio a plataforma foi removido, e ja pode voltar a fazer login com as suas credenciais.
P.f. ndo responda a este email.

E-mail gerado automaticamente pela plataforma Cube Software - powered by LynxiT

llustracdo 23 - Tentativas de Acesso - Exemplo de Email referente ao desbloqueio de acesso
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7. Gestao de Acessos

Localizacdo da funcionalidade: Cube Software > Configuracdes Gerais.

Na “Gestdo de Acessos” podem existir dois tipos de responsdveis pela atribuicdo de permissoes de acesso. O
primeiro corresponde aos utilizadores classificados como responsaveis de sistemas, e o segundo aos utilizadores
que, ndo sendo responsaveis de sistemas, possuem acesso a funcionalidade de gestdo de acessos, designados

como responsaveis de aplicacdo.

A diferenca entre ambos é que os responsdveis de sistemas podem gerir acessos de todas as empresas, gamas
e aplicacOes, abrangendo todos os “Grupos de Utilizadores” e “Utilizadores”, enquanto os responsaveis de
aplicacdo apenas podem gerir 0s acessos relativos as empresas, gamas e aplicacdes que Ihes foram atribuidas

pelo responsavel de sistemas.

Exemplo: Um utilizador responsavel pela Gestdo Documental, com acesso pleno a aplicacdo Gestdo Documental
da empresa Improving4You, poderd conceder ou remover acessos dentro dessa aplicacdo, tanto a grupos de

utilizadores como a utilizadores individuais.

7.1. Funcionalidades

Descricdo e objetivo de cada um dos itens identificados na llustracdo 24:

1. Apds selecionar a empresa, gama, aplicacdo, grupo de utilizador e utilizador, e clicar no botdo “Pesquisar”,
serd possivel editar os acessos aos submenus e regras especificas correspondentes a cada menu.
Importa salientar que, se for selecionada a empresa “Geral”, significa que a gestdo de acessos sera
aplicada a todas as empresas as quais o utilizador tem acesso, sobrepondo qualquer configuracdo
existente para uma ou mais empresas especificas.

2. Sera apresentada a lista de empresas as quais o utilizador que estd a efetuar a gestdo de acessos tem
permissdo para aceder.

3. Sera apresentada a lista de gamas as quais o utilizador que esta a efetuar a gestdo de acessos tem
permissdo para aceder, sendo que, no caso dos responsaveis de sistemas, o acesso é total.

4. Serd apresentada a lista de aplicacdes as quais o utilizador que esta a efetuar a gestdo de acessos tem
permissdo para aceder, sendo que, no caso dos responsaveis de sistemas, o acesso é total.

Serd apresentada a lista de todos os grupos disponiveis na empresa selecionada.

6. Serd apresentada a lista de todos os utilizadores disponiveis na base de dados.

Tal como referido no ponto 1, esta opcdo ird apresentar os menus e submenus com base nos dados

selecionados nos pontos 1 a 6.
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8. Ao dar duplo clique nos menus, a lista de submenus é atualizada com os submenus correspondentes ao
respetivo menu.

9. Ao clicar na checkbox correspondente a um submenu, esta apresenta trés estados, conforme ilustrado
nos pontos 9, 10 e 11. A mudanca de estado ocorre a cada clique na respetiva checkbox. Quando se
encontra no estado apresentado no ponto 9, significa que, no exemplo pratico, o utilizador herda as
permissoes definidas para o grupo de utilizador “Administrador”. Se analisarmos as llustracdes 24 e 25,
é possivel observar que, na llustracdo 24, o utilizador esta a herdar o que esta definido no grupo ao qual
pertence, ou seja, o que estd representado na llustracdo 25.

10. Quando se encontra neste estado, significa que o utilizador terd acesso ao respetivo botdo, mesmo que,
no grupo ao qual pertence, tenha sido retirada a possibilidade de utilizar o botdo na Navbar.

11. Quando se encontra neste estado, significa que o utilizador ndo terd acesso ao respetivo botdo, mesmo
que, no grupo ao qual pertence, tenha sido concedida a permissdo para utiliza-lo na Navbar.

12. 0 que for definido na coluna “Acesso” determinara se a plataforma disponibiliza ou ndo o respetivo
submenu (no exemplo, Processos do Cidaddo) na gama e aplicacdo correspondentes. Esta funcionalidade
@ (til quando o mesmo submenu esta presente em mais de uma gama e aplicacdo e, por questdes de
processo ou implementacdo, se pretende conceder acesso apenas a esse submenu numa determinada
gama e aplicacdo.

13. Ao clicar na checkbox da coluna “Todos”, a acdo é replicada automaticamente para todos os botdes da
Navbar do respetivo submenu (por exemplo, Controlo de Processos DPO).

14. Ao clicar na opcdo “Regras Préprias”, sera apresentada uma janela com as regras especificas associadas
ao submenu para o qual a regra prépria foi aberta.

15. A informacdo apresentada na checkbox ndo é editdvel;, serve apenas para informar o utilizador
responsavel pela gestdo de acessos se o submenu em questdo é um formuldrio do tipo menu ou ndo.
Isto ndo significa que o formuldrio foi marcado para ndo num aparecer no navegador de menus, mas sim
que se trata de um formuldrio que serd apresentado quando for desencadeada uma acdo dentro de outro
formulario (submenu).

16. Ao clicar em qualquer uma destas checkboxes, a acdo é replicada automaticamente para toda a coluna,

ou seja, para todos os botdes da Navbar, independentemente do submenu.
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Patriménio
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Devloper .

G cuvesotimme

@ Gestao de Acessos

Empresa

Improving4You

Menus

Comisséo de Etica
Correspondéncia
Despachos/Deliberagoes
Comunicagao

Contratos

Portal

Indicadores
Configuragdes

Configuragdes Gerais

@ Gestio de Acessos
D

Empresa

-

Aplicagio

o .0

Grupo de Usizador
Q pesquisar

Menus

Comissdo de Etica

Correspondéncia

Submenus.

Entidades Externas
Organizagho de Arquivo

Gestao de Processos

Comunicagao
Contratos

Portal

Indicadores
Configuragdes
Configuragdes Gerais

Gama

Administragdo Publica

Processos do Juridico
Processos do Cidaddo

Gestio de Processos de Auditoria
Controlo de Processos DPO
Gestio de Convengoes
Celebragao de Acordos

Processos Cofinanciados.

llustracdo 24 - Gestdo de Acessos “Por Utilizador”

Aplicagao

Gestao Documental

Submenus

‘Cube Administrator
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& ? A X

Todos

Regr

Entidades Externas

Organizag&o de Arquivo

Gestdo de Processos

Gestdo de Protocolos

Processos do Juridico

Processos do Cidaddo

Gestao de Processos de Auditoria

Controlo de

Processos DPO

Gestao de Convengoes

Celebragao de Acordos

Processos Cofinanciados

QD7 xDDQ

2 2

|
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llustracdo 25 - Gestdo de Acessos “Por Grupo de Utilizador”
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7.2. Regras Proprias

Para consultar os detalhes de uma determinada “Regra Prépria” (item 14), é necessario que o registo esteja em
modo de edicdo. Por isso, antes de clicar no botdo “Regras Proprias”, deve-se clicar no botdo editar (item 1),

permitindo assim trabalhar na gestdo de acessos de cada regra prépria correspondente ao respetivo submenu.

€ importante salientar que cada submenu pode ter as suas préprias regras proprias. Existem muitas regras que
sdo transversais a todos os submenus, mas também ha submenus com regras especificas. Por isso, é sempre

fundamental analisar em detalhe cada submenu para compreender todas as regras aplicaveis.

@ Gestdo de Acessos @ ? ¥ X
Empresa Gama Aplicagao Grupo de Utilizador Utilizador
Improving4You Administragéo Publica Gestéo Documental AdministradorS! Cube Administrator
Menus Submenus Q D / X D( @) D_ % ﬂﬂﬂ 0 &y (O Aceder  Todos | Regrasprdprias | Menu?
I - sesms ® & @ s o =&
Comisséo de Etica Organizagéo de Arquivo
—— _--------------- -—
Despachos/Deliberagdes Gestéo de Protocolos @ @ =
Comunicagao Processos do Juridico @ @ @ @ @ C] =
Contratos Processos do Cidaddo @ @ (O] (O} @ O e
Portal Gestéo de Processos de Auditoria @ @ O] @ @ O] (@] =
Indicadores Controlo de Processos DPO @ @ @ O} O} (@] =
Configuragdes Gesto de Convengdes @ @ @ @ (O} @ (@] =
Configuragdes Gerais Celebragao de Acordos @ @ O} O} O} O} (@] =
Processos Cofinanciados @ @ O] O] O] @] =
Y Ve @ @ @ @ @@ @ @ @ @ @@ @ @ ®
“Dcancelar \/ Gravar

llustracdo 26 - Gestdo de Acessos “Regras Préprias”
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Na ilustracdo 27, é possivel ver as regras proprias genéricas existentes na maioria dos submenus, bem como

uma regra propria especifica do submenu “Gestdo de Processos”, que no exemplo é denominada como “Pode

ver processos de todos os departamentos”. O objetivo de cada regra é o seguinte:

Acesso a ferramenta Indicadores pela Navbar: Esta opcdo permite aceder a ferramenta que cria

indicadores dindmicos através da navbar de um determinado formulario.

Exportar Dados: Quando o formuldrio contém grelhas, esta opcdo permite exportar os dados da grelha

para nove formatos distintos, como processador de texto, folha de calculo, PDF, entre outros.

Filtrar Dados: Quando o formulario contém grelhas, esta opcdo ativa a funcionalidade que permite

filtrar os dados da grelha.

Gerar Graficos: Esta opcdo permite gerar graficos a partir de uma grelha, sempre que aplicavel.
Imprimir Dados: Esta opcdo permite imprimir os dados existentes numa grelha, sempre que aplicavel.
Personalizar Grelha: Esta opcdo permite personalizar a formatacdo das grelhas.

Limpar Personalizacdo: Esta opcdo permite limpar as personalizacdes efetuadas nas grelhas.

Repor Grelha Original: Esta opcdo permite repor a grelha original.

Mostrar Totalizadores: Esta opcdo permite que, nas colunas previamente configuradas como

totalizadores, seja apresentado abaixo de cada coluna o respetivo valor total.

Pode ver processos de todos os departamentos: Regra prépria especifica de um formulario que, ao
ser ativada ou desativada, permite que o grupo ou utilizador execute (ou ndo) a acdo descrita no texto

da regra.

@ Gestdo de Acessos

Regra Estado
Acesso a ferramenta Indicadores pela Navbar
Exportar Dados
Filtrar Dados
Gerar Graficos
Imprimir Dados
Limpar Personalizagdo
Mostrar Totalizadores
Personalizar Grelha

Pode ver processos de todos os departamentos

ONONORORCONCNCNCNCONC)

Repor Grelha Original

llustracdo 27 - Gestdo de Acessos “Regras Proprias - Detalhe”
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8. Tabelas Auxiliares

Localizacdao da funcionalidade: Cube Software > ConfiguracGes.

Esta funcionalidade retdne, num Unico espaco designado pela plataforma como “Tabelas Auxiliares”, varias
tabelas de registos que servem de suporte aos processos desenvolvidos. Desta forma, facilita-se a intervencdo
dos utilizadores finais na gestdo deste tipo de dados e simplifica-se o trabalho do implementador, que ndo
necessita de criar formuldrios adicionais para registos simples. Para tal, os responsaveis pelos acessos, através
da “Gestdo de Acessos”, devem conceder acesso ao submenu “Tabelas Auxiliares” (llustracdo 28) e a respetiva

tabela auxiliar, com base na opcdo “Regras Préprias” (llustracdo 29) associada a esse submenu.

@ Gestdo de Acessos & ? ¥ X
Empresa Gama Aplicagao Grupo de Utilizador Utilizador
Improving4You Cube Software Cube AdministradorS| Q_ Pesquisar
Menus Submenus Q D f X I:'} O D{» % _u_ﬂﬂ @ % @ Aceder Todos Regras préprias Menu?

Base de Dados Servidores @] =
Personalizagso Parametros Gerais (@] =
Informagéio Painel Central @] =
Configuragdes Gerais PLU © O =
RSS 0 =
SAML @] =
Templates Word @] S
Textos Rapidos @] =
Tabelas de Configuragio (@] =
Periféricos @] E
Mensagens Visores Periféricos @] =
Preferéncias O = (@]
Y Ve @ @ @@ @ @ @@ @@ @@ @ @ @

llustracdo 28 - Gestdo de Acessos “Tabelas Auxiliares”
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@ Gestdo de Acessos

@ Regras Proprias

Regra Estado Tabela Descrigao Estado
Comentérios @ accounting_classifications Classificades para Contabilizagdo O
Exportar Dados O] accounting_market_type Tipos Mercado para Contabilizagéo (@]
Exportar Imagens da Grelha O] accounting_product_type Tipos Produto para Contabilizagéo O
Filtrar Dados @ action_types. Tipos Acbes (@]
Gerar Gréficos @ admin_channels_article Vias de Administrag&o - Artigo O
Imprimir Dados. @ advance_moments Momentos de Adiantamento (@]
Limpar Personalizago O] airmail_size_type Tipos Correio Aéreo O
Mostrar Totalizadores O] airway_type Tipos Via Aérea (@]
Personalizar Grelha @ anesthesia_type Tipos Anestesia (@]
Pode gerir manutengao das tabelas auxiliares @ ap_accounting_headings Rubricas Para Contabilidade @]
Repor Grelha Original @ Il ap_approval_proposals Proposta de Aprovagao O
ap_article_types Tipos de Artigo/Compra (@]
ap_assets_mailing_groups Emails de Grupo de Departamento (@]
ap_bail_types Tipos de Caugao (@]
ap_base_price_justifications Fundamentagdes do Preo Base O
ap_budget_classification Orgamento Classificagéo Organica (]
ap_budget_movement_types Tipo de Movimentos Orgamentais O

e e B

ap_competent_authorities Orgaos Competentes (@]
ap_contest_purchase_types Concursos - Tipos de Compras (@]
ap_contest_substantiation Concursos - Fundamentagéo (@]
\Y4 @ \Y \4 O

llustracdo 29 - Gestdo de Acessos “Tabelas Auxiliares - Regras Préprias - Exemplo”
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9. Parametros Gerais

Localizacdo da funcionalidade: Cube Software > Configuracdes Gerais.

Tal como o nome da funcionalidade indica, “Parametros Gerais” concentra, num Unico ecrd, centenas de
parametros (llustracdo 30) cujo objetivo é predefinir opcdes e decisdes que influenciam o comportamento dos

processos instalados, e em alguns casos, o proprio funcionamento da plataforma.

Esta funcionalidade destina-se essencialmente aos responsaveis de sistema ou, em determinadas situacées, ao
responsavel aplicacional da plataforma LynxiT Cube. Compete-lhes a definicdo e configuracdo dos parametros,

conforme os exemplos mencionados no ponto 6 deste documento e agora ilustrados na llustracdo 31.

A gestdo dos parametros é simples e intuitiva. Para isso, basta seguir os seguintes passos:
o Aplicar filtros de pesquisa
o Utilizar os filtros apresentados na llustracdo 31, nomeadamente empresa, gama, aplicacdo e
mddulo, e clique no botdo “Pesquisar”.
¢ Refinar a pesquisa
o Aplicar filtros adicionais (llustracdo 31) para localizar mais facilmente um parametro especifico
ou um conjunto de parametros relacionados.
o Editar parametros
o Clicar no botdo “Editar”, ja conhecido da plataforma LynxiT Cube, e alterar ou preencher o

parametro conforme necessdrio.

Cada parametro pode exigir diferentes tipos de preenchimento, dependendo da sua natureza e finalidade.
Exemplos comuns incluem:

e Ativacdo de uma checkbox (quando o parametro se resume a uma opg¢do binaria);

e Selecdo de um valor numa lista de dados;

e Introducdo de um endereco de e-mail, data ou outro valor especifico.

Cada parametro inclui ainda uma descricdo associada (llustracdo 31), que explica o seu propdsito e ajuda o

utilizador a compreender o impacto da sua configuracdo no funcionamento da plataforma.
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@ Parametros Gerais & ?2 A X
Empresa Gama Aplicagao Médulo
Geral Geral Geral Geral Q Pesquisar

—— . ~

> [ Business - SFA/CRM

> [ Business - Works

> [ Business e Healthcare

> D Business, Healthcare e Quality

> [ Cube

> [F] Cube - Documentos

> [ Cube - Indicadores Dinamicos

> [ Cube-Login

> [£] Cube - Relatérios

> [ Healthcare

> [F] Healthcare - Atendimento

> [F] Healthcare - Bloco Operatério I
> D Healthcare - Especialidades

> [[] Healthcare - Faturagéo

> D Healthcare - Health Level Seven (HL7)
> [ Healthcare - Honordrios

> D Healthcare - Internamento

> D Healthcare - Marcagées

> [ Quality

> [ Quality - Auditorias

> [ Quality - Avaliago de Fornecedores
> D Quality - Agdes Corretivas e Preventivas
> [ Quality - Gestéo de Documentos

YB B

llustracdo 30 -Parametros Gerais

) Parametros Gerais & ? A X
Empresa Gama Aplicagao Madulo
Geral Geral Geral Geral Q Pesquisar
[ Cube - Login Numero maximo de tentativas de login
D Intervalo de tempo (minutos) a considerar no validar tentativas d: 3 v
Descrigéo do Pardmetro
D Validar tentativas de login Numero maximo de tentativas de Login.

tentativa fodl == l=]

llustracdo 31 -Parametros Gerais
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Este Manual do Utilizador termina aqui. Caso surja alguma duvida na aplicacdo destes procedimentos, queira p.f.
contactar o nosso Departamento de HelpDesk (e-mail: helpdesk@lynxit.pt), que estara disponivel para ajuda-lo.
Obrigado!
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